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Informationssicherheit und Datenschutz

Pramisse

mpw versteht die Informations- und IT-Sicherheit als wichtigen Erfolgsfaktor fur den
unternehmerischen Erfolg und als elementaren Bestandteil der gesamten Wertschépfungskette.
Entsprechend arbeiten wir mit einem durchgehenden und umfassenden Konzept von Guidelines,
Vorgaben, Schulungen und Kontrolle, das regelmassig mit Unterstiitzung entsprechender
Expertinnen und Experten hinsichtlich Aktualitat, Angemessenheit und Wirksamkeit Uberprift wird.

mpw verflgt Uber langjahrige und mannigfaltige Erfahrungen in der Zusammenarbeit mit
verschiedenen Kundinnen und Kunden mit erhdhten Ansprichen bezuglich Datensicherheit und
Diskretion (z. B. Organisationen der Bundesverwaltung, Finanz- und Versicherungsbranche).
Spezifische Kundenwdnsche bezlglich Datentbermittlung und -speicherung werden individuell
gemass vertraglichen Anforderungen erfullt.

Informationssicherheit

Neben den technischen Voraussetzungen und der umgebungsbezogenen Sicherheit ist das Personal
unseres Unternehmens die Grundlage fir eine gelebte Informationssicherheit. So legen wir bereits
in der Rekrutierung von Mitarbeitenden hochsten Wert auf Integritat, Vertrauenswdurdigkeit und
Sensibilitat im Umgang mit vertraulichen Daten und Informationen. Bei Antritt des
Arbeitsverhaltnisses wird eine Schweigepflichtvereinbarung unterzeichnet, die Gber den Austritt von
Mitarbeitenden hinaus ihre Gultigkeit behalt. So werden auch alle geschafts- und
sicherheitsrelevanten Gegenstande, Unterlagen und Daten zurlickgegeben oder geldscht. Die von
Kundinnen und Kunden bzw. Kandidatinnen und Kandidaten oder Klientinnen und Klienten
erhaltenen Daten und Informationen aller Art dirfen nur fir den Zweck der vereinbarten
Auftragserfillung verwendet werden.

Weiter legt mpw Wert auf die Anwendung einer breit verstandenen Compliance-Definition: Neben
der Wahrung von Legalitdt umfasst unser Verstandnis von Compliance auch die Anerkennung
branchenublicher Richtlinien. mpw richtet sich nach den Standards der Branchenorganisation Swiss
Assessment und der Berufsverbande SBAP sowie FSP.

Datenaufbewahrung

mpw speichert und bearbeitet Daten flr maximal 10 Jahre; Unterlagen zu Assessments werden fur
maximal 5 Jahre gespeichert. Daflr werden ausschliesslich professionelle Cloud-Lésungen von
anerkannten Anbietern genutzt, die hdchste Sicherheits-Standards gewahrleisten. Nach Ablauf der
genannten Fristen werden samtliche Unterlagen und Daten vollumfanglich geléscht.
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Datenschutz

mpw orientiert sich bezuglich Datenschutz und dessen Umsetzung an den internationalen Normen
ISO 27001 und darauf aufbauend ISO 27002. Im Weiteren gelten die allgemeinen gesetzlichen
Grundlagen und Rechte des schweizerischen Datenschutzgesetzes (nDSG) und die europaische
Datenschutz-Grundverordnung (DSGVO).

mpw nutzt fur die Datenaufbewahrung und -bearbeitung ausschliesslich Systeme und Server von
Staaten, die gemass aktueller Liste des EDOB einen angemessenen Datenschutz gewahrleisten
(Schweiz und Deutschland). mpw gehort keinem Konzern an, welcher der Rechtsordnung, dem
Behérdenzugriff oder der Gerichtsbarkeit eines Staates untersteht, der kein mindestens
gleichwertiges Datenschutzniveau wie die Schweiz bzw. der Europaischen Union aufweist.

Mit den strategischen Lieferanten bestehen schriftliche Vertragsverhaltnisse, die den gangigen
Standards entsprechen. Insbesondere in Bezug auf sensible Daten wird jeder Vertrag in Bezug auf
den Datenschutz und die Informationssicherheit gepruft und gegebenenfalls angepasst. Die
Vertrage werden in einem jeweils definierten Rhythmus Uberpruft und weiterentwickelt. Die
Lieferanten sind verpflichtet, die auf ihren Systemen gespeicherten Daten ausschliesslich fur die
Zusammenarbeit mit mpw zu bearbeiten. Die Weiterverarbeitung der Daten fur andere Zwecke ist
strikte untersagt.
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